
Pièges 2.0Pièges 2.0
Ne te fais plus avoir !

Ton guide anti arnaque pour te protéger 
en ligne et sécuriser ton argent



Conseils pour rester en sécurité :

Ne partage jamais tes infos personnelles par message ou
email.

Ne clique jamais sur des liens suspects.

Parle toujours à un adulte si un message te semble bizarre.

Tu reçois un message du genre : « Tu as gagné un iPhone ! »
ou « Ton compte va être bloqué, clique ici! »

Attention, ce sont des arnaques. Elles sont de plus en plus
nombreuses et bien faites.

Leur but ? te voler de l’argent ou tes informations personnelles.
Les escrocs utilisent souvent des techniques comme :

• La peur (ex : menace de blocage).
• La tentation (ex : cadeaux gratuits).
• La confusion (ex : faux sites qui ressemblent à de vrais).

Clic …
et c’est le piège  

كْلِيك وَاحد... 
وْهَا أنْتَ طَحْتِي فِي الفَخ

هْدِيد بإِغَْ�ق الحِسَاب).• 
التَخْوِيف (مث� الت
انِية).• 
اِ غْرَاءَات (مث� هَدَايَا مَج
فَة كَتْشْبَه المَوَاقِع الحَقِيقِيَة).• 
ي شوِيشْ (مث� مَوَاقِع مُزَ 
الت

صَائِح بَاشْ تْبقَى فِي أَمَان: بَعْض الن­

خْصْية في مِيسَاج أَو رسالة مَا عمّرَك ما تكتب مَعْلُومَاتَك الش�
إلكترونية (إميل).

مَا عمّرَك تْكْلِيكِي عَلَى رَوَابِط مَشكوك فِيها.
ك إَِ� جَاك شي مِيسَاج غْرْيب. دِيمَا تْشَاوَر مع شَخْص أَكْبَر مَن�

ل بْمِيسَاج بْحَال: "لقد ربِحْت هاتِف أيفون" أو كَتْوص­
"حسابك سيُغلَق، اضغط هنا" رَدْ البَال، هَادي رَاهَا عَمَلِيَات احْتِيَال والعَدَد
خْصِية. ديَالها غَادي وكَيْتْزَاد والهَدَف هُوَ سَرِقَة فْلُوسَك أو مَعْلُوماتك الش­

وفِي الغَالِب المُحَتَالِون كَيْسْتَعْمْلُوا تِقْنِيَات بحَال:



Conseils pour rester protégé :

Demande-toi : «Est-ce que j’ai vraiment besoin de ce produit…?»

Essaie de repérer les techniques de pub autour de toi.

Sois toujours vigilant et ne te laisse pas manipuler.

Une pub, ce n’est pas juste une affiche ou une vidéo sympa.
C’est un message bien pensé pour te donner envie d’acheter.

Les marques savent exactement ce que tu aimes
et comment te faire craquer.

Elles utilisent :
• Des couleurs, de la musique, des émotions.
• Des influenceurs ou des stars que tu suis.
• Et les réseaux sociaux pour connaître tes goûts et tes habitudes

Tu crois
choisir… mais

c’est toi la cible !  

كَ أنتَ كَتْخْتَار... نْ أَن� كَظ�
ولكن في الحقيقة
أنْتَ راكْ الهَدَف! 

اسأل رَاسَكْ: وَاشْ فِعًْ� مَحْتَاجْ لهَاد المُنْتَج...؟
حَاولْ تْعَر�ف على تِقْنِيَات اِ�شَهَار.

كُون دِيمَا عَلَى بَال باش ما طِيحْشْ فالفْخّ.

صَائِح بَاشْ تْبقَى فِي أَمَان: بَعْض الن�

اِ�شْهَار، مَاشِي غِير صُورة أَوْ فِيدْيُو زْوِين. هُوَ مِيسَاج
اللي الهدف ديالو يْعطيك رغْبَة فِي الشراء.

يوك تْشري. بْط شْنُو كَتبْغِي وكِيفَاش يْخَلِّ الماركات التجارية كَيْعْرْفُوا بِالض�

بَاشْ يْعْرفُوا أَذْواقْكْ وعَادَاتْك، كيستعملوا:
اَ�لْوَان والمُوسِيقَى والمَشَاعِر•
لِين• ين أو نُجُومَك المُفَض� المُؤثِرِ
وَاصُل ا�جتِمَاعِي• مَوَاقِع الت�



Conseils malins pour rester un joueur futé :

Note combien tu dépenses réellement dans ton jeu préféré…
tu pourrais être surpris !

Fixe-toi des limites : un budget jeu, c’est comme un budget
snack ou cinéma.

Tu joues, tu progresses, tu gagnes… mais pour aller plus vite,
on te propose d’acheter une “boîte surprise”,

un “skin” ou des “pièces”.

En deux clics, tu viens de dépenser de l’argent réel…
souvent sans même t’en rendre compte !

Les jeux utilisent souvent de la monnaie virtuelle pour cacher la
valeur réelle de tes achats. Et comme tout est rapide et amusant,

tu peux vite dépasser ton budget sans t’en apercevoir. Parfois,
tu dépenses sans même gagner quelque chose d’utile !

Gamer, oui…
pigeon, non ! 

كون لعاب...
ولَكِن عَنْدَاك يديروها بيك!

ر: �صَائِح بَاش تْكُون ديما لعاب مْطَو �بَعْض الن

عب... تْقدَر تتفاجأ! كْتْب في دفتر شْحَال كَتْصْرَف فِي الل�

رَاء السينما... عِب، الشِّ دير مِيزَانِيَة لكل متطلباتك : الل�

كَتْلْعَب وكَتْرْبَح... ولكن بَاشْ توْصَلْ دْغْيَا،
كَيْقْتَارحُوا عليك تْشرِي "صُنْدُوق المفاجآت" أو غيرها...

ح... وبَْ� مَا تْعِيق! بكْلِيكَ واحد، هَانْتَا خْسرْتِي فْلُوسَك دْيَال بْص�

ي القِيمَة الحقيقية اَ¤لْعَاب كَيْسْتَعْمْلوا دِيما فْلُوس افْتِرَاضِية بَاش تَخْبِّ
يَات. وبِمَا أَن� ا¤لعاب مُمتعة، ما كَتْعيقش براسك للمُشْتَرَ

وتْقدَر تَدْفَعْ كَاعْ فْلُوسَك وما تربح والو.



Des réflexes malins à adopter :

Pose-toi toujours ces 3 questions avant de valider ton achat:
Est-ce que j’en ai vraiment besoin ? Est-ce que j’ai les moyens ?
Est-ce le bon moment ?

Compare plusieurs sites pour être sûr d’avoir le meilleur prix.

N’hésite pas à demander conseil à un adulte si tu hésites.

Tu vois un t-shirt trop stylé sur un site, tu cliques, tu ajoutes
au panier... et hop, c’est acheté !

Trop facile ? Normal : c’est fait pour que puisses acheter vite sans
te casser la tête :

• Ta carte déjà enregistrée pour un paiement ultra-rapide.
• Des compteurs qui te mettent la pression « plus que 2 en stock !».
• Des réductions limitées dans le temps qui poussent à agir vite.

Avant de cliquer, pense-y deux fois : ça t’évitera les regrets !

Panier validé…
compte vidé ! 

ة عَامرَة... سْل�
حْسَاب خَاوِي

مهَا: عَادَات خَاسّك تَتعَل�

دِيمَا اسأل رَاسَك هاَد اَ	سْئِلَة قْبْل مَا تَشْرِي شِي حَاجَة:
يه؟ وَاشْ ضروري نْشريه دابا؟ وَاشْ فِعًْ� مْحْتَاج لْهَاد المُنْتَج؟ وَاشْ قادْر نْشْرِ

مَن مُنَاسِب. د أَن� الث� قَارْن بِين بْز�اف ديَال المَوَاقِع بَاش تتأَك�

ك إَِ¡ كُنْتِ مْحْتَار. تْشَاوْر مع شَخْص أًكْبَر مْن�

يَان، بَاشْ مَاتَنْدَمْش.  م مْزْ قْبَلْ مَا تَكْلِيكِي: خَم�

لْتِيها مِن قْبَل في المَوقع بَاشْ الخ�ص يْكُون أَسْرَع.• البِطَاقَة البَنْكِية ديَالَك سَج�
غْط: "بَاقْيِين غِير جوج".• كَيْدِيرُوا عْلِيك الض�
رْبَة.• يك تَشْرِي بالز� تَخْفِيضَات مَحدُودَة فِي الوَقْت بَاشْ تْخَلِّ

يَات... ة المُشْتَرَ يدْها في سل� كَتْشُوف سْبْرْدِيلة زْوِينة فِي مَوْقِع ما، كَتكْلِيكِي وكَتْزِ
ت دْيالك! وْهَا هي و��

ة بَاشْ تخليك تَشْرِي بْسُرْعَة: هَادْشِي جَاك سَاهل بْز�اف؟! عَادِي، �ن المواقع كدير خُط�



À garder en tête :

Un influenceur peut être payé pour parler d’un produit, même
s’il ne le dit pas toujours clairement.

Tu as le droit d’aimer ce que tu vois, mais pose-toi toujours
cette question :
“Est-ce que j’en ai vraiment besoin ? Est-ce que je me laisse
influencer sans m’en rendre compte ?”

Sur les réseaux, tout semble parfait :

vêtements stylés, voyages de rêve, objets à la
pointe...

Mais est-ce toujours du conseil sincère ?
Souvent, c’est en réalité de la publicité déguisée ! Ce «lifestyle

de rêve» est souvent crée pour te donner envie d’acheter.

Tu es plutôt
influenceur

ou
influencé ? 

واش أنْــت
ــر مُـؤثِّ

ــر  أو مُتـأثِّ

في مواقع التواصل ا
جتماعي كُل شي كَيْبان مِثالي.

كينصحوك بم�بس زوينة، أسفار ممتعة وآخر ما كايْن في السوق...

ولكن واشْ فِعً� هادْ النصائح كتكون صادقة؟
ل�سف هادْ النصائح هي إشهار مُقْنِع!

كيبينو ليك "أسلوب حياة مثالي" باشْ تبغي تشري كلشي.

: �خاسّك تعْرف أن

ى وَلَو المُؤثر يْقدَر يْكون خْدا فلوس باش يَهدَر على مُنْتَج ما، حت�
مَقَلْهَاش بصراحة.

من حقك تبغي تشري داكشي اللي كيْعجْبك، ولكن ديما
اسأل راسك:

ر بْ�ما نْعيق؟" "واش أنا فِعًْ� مْحْتاج لهادْ المُنْتَج؟ واش كَنْتأَث�



Conseils pour rester protégé :

Crée des mots de passe sécurisés avec un mélange de lettres,
chiffres et symboles.

Active la double authentification sur tes comptes (code ou
message de vérification).

Ne clique jamais sur un lien suspect, même s’il promet un
cadeau incroyable.

Tu cliques sur un lien bizarre, tu reçois un message inconnu,
tu tapes ton mot de passe sur un site… un simple clic peut suffire

pour perdre tes données, ton compte, ou même ton argent !

Les pirates informatiques peuvent voler :
• Tes mots de passe.
• Tes informations personnelles.
• Tes comptes de jeux ou de réseaux sociaux.

C’est pour ça qu’il est important
d’apprendre à naviguer en toute sécurité.

Attention …
sécurise
ton clic !

رَدْ بَالْكْ...
حْضِـي

فِين كَتْكْلِيكِي

لْتِي بْمِيساج مَا مْعْرُوفْش، إَِ� ضْغطْتِي عَلَى رَابِط مَشْكوك فيه، أو توْص�
لْتِي كلمة السر ديالك في موقع ما... رَاه كْلِيك وَاحْد كَافِي بَاشْ تَفْقدْ أو دَخ�

المعلومات ديالك أو حسابك، وحتى فْلُوسَك.

قَرَاصِنَة اَ�نْتِرنِت يمكن يْسَرْقُوا ليك:
ر دْيالك• كَلِمَات السِّ
خْصِية• مَعْلَومَاتك الش�
ات اَ�لْعَاب أو مَوَاقِع التواصل ا�جتماعي• حساباتك في مِنَص�

م ولذلك مِن الضروري تَتْعَل�
كيفاش تستعمل ا�نترنت بكل أمان. 

صَائِح بَاشْ تْبْقَى فِي أَمَان: بَعْض الن�

ن من حُرُوف وأَرْقَام ورُمُوز. اخْتَار كَلِمَات سِرْ آمنة كَتْكَو�

ق. يد حْمِي الحسابات ديالك بكود أو ميساج التَحق¶ زِ

رْك تْكْلِيكِي على رَابِط مَشْكُوك فيه. مَا عم�



Conseils malins pour bien utiliser ton argent :

Organise ton argent en catégories : Dépenser & Économiser.

Note tes dépenses dans un carnet ou une appli simple.

Demande à tes parents de t’aider à fixer un objectif d’épargne
motivant.

Tu reçois un peu d’argent chaque semaine ou chaque mois ?
Génial ! C’est l’occasion parfaite d’apprendre à gérer ton argent,

faire des choix et t’organiser.

A partir de maintenant, tu peux :

• Économiser pour un projet qui te tient à coeur.
• Prévoir ce que tu veux acheter.
• Résister aux achats impulsifs que tu pourrais vite regretter.

Petites sommes…
grands rêves ! 

غير بمبالغ صغيرة...
تقدر تحقق أح�م كبيرة 

ر فلوسك مزيان: بعض النصائح باش تْسْي�

م فلوسك... شْويَة للمصروف وشوية ل�دخار. قْس�

لي صرفتيه قيدو في دفتر أو تطبيق. 

طْلَب من والديك يعاوْنوك باش تحقق هدف ا­دخار.

من دابا، تقدر:
ر الفلوس باش تْدِير شي حاجة باغيها.• تْوف�
ط لْدَاكشي اللي باغي تشريه. • تْخط�
وما تسرعش في الشراء باش ماتْندَمش.•

كَيْكون عَنْدَك شْوية ديال الفلوس كل أسبوع أو كل شهر؟
مزياان ! هادي هي الفرصة المناسبة

م راسك. ر فلوسك وتَأخد قرارات وتْنظ� باش تتْعلم تْسْي�



Conseils pour bien démarrer :

Fixe-toi un objectif clair : combien veux-tu économiser et
pourquoi ?

Choisis ton moyen d’épargne : boîte, tirelire, carnet ou
application bancaire.

Sois régulier dans ton rythme d’épargne.

Tu rêves d’un vélo, d’un ordinateur, d’un voyage ou d’un jeu ?
Tu crois que c’est trop cher ? Peut-être pas !

En mettant de côté un petit montant chaque semaine,
tu peux atteindre ton objectif.

Patience + Régularité = Épargne assuré !
Plus tu commences tôt,

plus tu prends de bonnes habitudes.

Chaque
dirham
compte

دَرْهَم على دَرْهَم
جيبك

غادي يعمر 

ر وعْ�ش؟ د هَدف واضح: شْحال دْيال الفلوس بغيتي تْوف� حَد�

خار ديالك: الصْنِيديقة ديال الفلوس أو دفتر اختار وسيلة ا�دِّ
التوفير أو تطبيق بنكي.

خار بانتظام. دَاوْم على ا�دِّ

بعض النصائح باش تبدا:

كَتْحْلَم بدَر�اجَة أَوْ بِحَاسُوب أو بسَفَر أو بشِي لُعْبَة؟ 
ن أَن� هَاد اَ�حَْ�م خَاسْها بزاف دلفلوس ؟! كَظ�

ق ا�هداف ديالك كاملة.  يتِي غير مَبلغ صغير كل أسبوع، تْقدر تْحق� رَاهْ إَِ� خْبِّ

بر+ المُداومَة = ادخار مضمون الص�
ي الفلوس بْكْرِي، كُلْما بْديتي تخْبِّ

خار. كُلْما تعودتي على ا�دِّ



Conseils pour bien gérer ton budget vacances .

Fais une liste de ce que tu veux faire et acheter.

Estime les coûts et répartis ton argent.

Garde toujours une petite somme de côté pour les imprévus.

C’est enfin les vacances ! Tu veux sortir, acheter des
glaces, aller au cinéma, acheter un souvenir...

Mais si tu dépenses tout ton argent dés le premier
jour, il ne te restera plusrien pour la suite.

Faire un budget vacances, c’est prévoir
comment utiliser ton argent pour en profiter

sans stress tout au long de la période.

Budget bien réparti,
bonnes vacances

garanties

نْقاد مصروفي
ونتمتع بعطلتي 

وأخيرا جات العطلة ! باغي تخرج وتسافر وتْشرِي اللي بْغيتي...

ولكن ا� صْرَفتي فلوسك كُلْهُم من النهار ا�ول
ما غيبقى لِيك والو للعطلة.

ط لْكِيفاش باش فلوسك يقدوك للعطلة كاملة، خاسّك تْخط�
غَتْصْرَف فلوسك باش تْستَمْتَع، وبْزْطَامك ديما عامْر.

ر ميزانية العطلة ديالك: بعض النصائح باش تْسي�

كْتْب �ئحة لْكُلْ ما باغِي تْدير وتْشري.

م فلوسك. حْسْب المصاريف دْيالك وقْس�

ي شوية ديال الفلوس كَاحْتِيَاط. ديما خَلِّ



حِِيََل جديدة حِِيََل جديدة 2.02.0
كُُونْْ ديما عْْلى بالْْ!

دََلُُيلك لِِتُُواجِِه خِِداع الأنْْترنيت و تََحمي نقودك


